
وص تجربة ديوان المحاسبة الكويتي بخص 

في     ة التش     لإيك اولكتروب     ي ليبياب     ا  وكي

اكتشاف وسائك اللإش ومواطن الفساد



ة نبذة عن ديوان المحاسب
في الكويت



نشأة ديوان المحاسبة في دولة الكويت

إبشاءعيىصراحةبالبصبصوقد،1962سبةبوفمبر11فيالكوي دولةدستورصدر•

وعمادلةالدوعصبهوالعامالماكبأنإيمابا  استقلاله،القابونيكفكالماليةليمراقبةديوان

قصيرتأوبقصدونكاملا  جبايتهلضمانالحمايةمنبسياجيحاطأنيجبثمومنبهضتها

.تقصيرأوإسرافدونبالبفععييهويعودالمجتمعيدعمفيماوإبفاقه

بإبشاء ديوان المحاسبة بدولة 1964لسبة 30صدر القابون رقم 1964يوليو سبة 7في •

.الكوي 



ان أهداف وأساليب الرقابة في ديو

المحاسبة

منأكدوالتبهاالعبثومبعلصوبهاالعامةالأمواكعيىفعالةرقابةتحقيق-

.لهاخصص التيالأغراضفيالأمثكالاستخداماستخدامها

:أهدافهلتحقيقالمحاسبةديوانيتبعهاالتيالرقابيةالأساليب-

رقابة مسبقة•

رقابة لاحقة•

رقابة أداء•



ةالجهات المشمولة برقابة ديوان المحاسب

: تشـمل الرقابة التي يختص بها الديوان ، الجهات الآتية 

. كافة الوزارات والإدارات والمصالح العامة التي يتألف منها الجهاز الإداري للدولة : أولا 

. البلديات وسائر الهيئات المحلية ذات الشخصية المعنوية العامة : ثانيا 

الهيئات والمؤسسات والمنشآت العامة التابعة للدولة أو للبلديات أو لغيرها من : ثالثا 

.الهيئات المحلية ذات الشخصية المعنوية العامة 

صيي  نالشركات أو المؤسسات التي يكون للدولة أو أحد الأشخاص المعنوية العامة الأخرى ،: رابعا

. منه ، أو تضمن لها حدا أدنى من الأرباح % 50في رأس مالها لا يقل عن 



ببذة عن أساليب وأدوا  التدقيق 

ي الالكتروبي بديوان المحاسبة الكويت

.الماليوالتحييكالبيابا تحييكعمييا فيالمستخدمةالتقييديةالبرامج•

Microsoft excel – Microsoft access

وتحييكمعلجكأداةتستخدموالتيالمحاسبةبديوانوالخاصةالتدقيقفيالمختصةالبرامج•

.الحسابا لمراجعةالبيابا 

IDEA

.  البرامج المستخدمة في الجها  محك التدقيق•

ORACAL – DIMS – E-BEAMS - CITRIX



مخاطر التشغيل الإلكتروني للبيانات

ي أكت وبر أصدر ديوان المحاس بة ال دليك اورش ادم لمرحي ة التخط يط ليت دقيق المبب ي عي ى المخ اطر ف 

وذل   لح رص دي وان المحاس  بة عي ى مواكب ة أح  دث م ا يط رأ م ن تلإيي  را  وم ن أج ك تحقي  ق2022

ي ى إع داد أفضك الممارسا  العميية لأداء العمك الرقابي، وبما يسهم في رفع ق درا  م دققي ال ديوان ع

توجي  ه تحقي  ق رقاب  ة فعال  ة عي  ى أعم  اك وأبش  طة الجه  ا  المش  مولة بالرقاب  ة، وذل    بلخط  ط الت  دقيق 

ر عالي ة أعضاء فرق الت دقيق ف ي مرحي ة التخط يط بح و الأبش طة والعميي ا  الت ي تبط وم عي ى مخ اط

.بالجها  المشمولة بالرقابة وترتيب أولويا  التدقيق عبد إعداد خطة التدقيق السبوية



حالا  عميية

وتحليل البرامج المختصة في التدقيق والخاصة بديوان المحاسبة والتي تستخدم كأداة لجمع: أولا•

.IDEAالبيانات لمراجعة الحسابات 

ية الالكتروبية استكماك تقييم كفاءة وفاعيية بظم تحصيك الرسوم عن الخدما  الحكومية باستخدام الطوابع المال-

الحكومية والدفع الالكتروبي لدى الجها  الحكومية

د الأهمية البسبية تحييك قاعدة البيابا  المالية الخاصة بمكتب العلاج بالخارج الخاص بشركة بفط الكوي  لتحدي-

.  في إعداد خطة الفحص



شركاتها مؤسسة البترول الكويتية و) البرامج المستخدمة في الجهات محل التدقيق : ثانيا  •

(التابعة

ORACALDIMS – E-BEAMS – CITRIX –

مولة كوسيية  للاطلاع عيى كافة المستبدا  والمراسلا  الموجودة بالجهة المشDIMSاستخدام بربامج -

.بالرقابة ومقاربتها بما يتم تزويدبا به من ذا  الجهة

كوسيية للاطلاع عيى كافة البيابا  والاعتمادا  المالية في الجهة E-BEAMSاستخدام بربامج  -

.المشمولة بالرقابة

رامجه كوسيية لاستخدام الحاسب الالي الخاص بجهة العمك للاستفادة بكامك بCITRIXاستخدام بربامج -

.وخصائصه عن بعد بصورة امبة

.كوسيية  للاطلاع عيى بيابا  العاميين بجهة العمكORACALاستخدام بربامج -

حالا  عميية



شكرا لحسن استماعكم،،



1

جمهورية مصر العربية

الجهاز المركزي للمحاسبات

لكتروني التدقيق على نظم المعلومات في ظل التشغيل الإ

للبيانات

تجربة الجهاز المركزي للمحاسبات



2

المحتويات

المقدمة

أهداف تدقيق نظم المعلومات

التحديات التي تواجه عمليات تدقيق نظم المعلومات

أثر التحول الرقمي على رقابة الجهاز المركزي للمحاسبات

استجابة الجهاز المركزي للمحاسبات للتطورات التكنولوجية

أهم الملاحظات المكتشفة والمتكررة لأنظمة المعلومات والمخاطر المرتبطة بها

أمثلة لحالات الغش التي تم اكتشافها من خلال أدوات تحليل البيانات



3

مقـــــــــــدمـــــــة

ومنجالاتالممختلففيوتغلغلهاالمعلوماتتكنولوجياوظهورالعالميةالاقتصاديةالبيئةتغيرإن

الذينينوالمدققالمحاسبينأمامالجديدةالمسئولياتمننوعا ًكرس,والتدقيقالمجاسبةمجالبينها

ىعلواضحبشكلأثرتوالتيوالتطوراتالتغيراتهذهمعالتكييفضرورةأمامأنفسهموجدوا

.التدقيقمهمةإجراءاتمختلف

تجريهايالتالتدقيقلعملياتالرئيسيةالموضوعاتأحدالمعلوماتنظمتدقيقعمليةأصبحتهنامن

.العالمأنحاءجميعفيللرقابةالعلياالأجهزة



4

أهداف تدقيق نظم المعلومات 

دموارأنعلىالتأكيدهوالمعلوماتتكنولوجياتدقيقعملياتمنالأساسيالهدفإن

مواردالواستخدامبفعاليةالتنظيميةالأهدافتحقيقإلىتؤديالمعلوماتتكنولوجيا

:عنفضل ًبكفاءة

وفعاليتهادقتهاعلىللتأكيدالمعلوماتتكنولوجياضوابطمراجعة.

وأمنهالنظامأداءتقييم.

بهالمرتبطةوالإجراءاتالنظامتطويرعمليةفحص.



:فيالتحدياتتلكأهموتتمثل

الإلكترونيةالماليةالبياناتمصداقيةمنالتحققصعوبة.

الإلكترونيةالمُحاسبيةبالمعلوماتالتلاعبعنالكشفصعوبة.

ةالإلكترونيالعملبيئةفيالحساباتمُدققيكفاءةبنقصترتبطصعوبات.

الماليةللمُعاملاتالإلكترونيةالبياناتمصدرمنالتحققصعوبة.

الجهاتمنالعديدفيالتقنيةالتحتيةالبنيةضعف.

5

التحديات التي تواجه عمليات تدقيق نظم المعلومات



تجربة 

الجهاز 

المركزي 

للمحاسبات



:تتضمنالمعلوماتتكنولوجيابيئةفيالجهازبهايقومالتيالرقابة

الرئيسيةالتجاريةالعملياتعلىالمعلوماتلتكنولوجياالعامالتأثيرفهَم.

نقلهاووتخزينهاالمعلوماتلمُعالجةالمعلوماتتكنولوجيااستخدامتأثيركيفيةفهَم

.الرقابةومخاطرالمتأصلةوالمخاطر

المعلوماتجةمُعالعلىتؤثرالتيالمعلوماتتكنولوجياعملياتعلىالضوابطفاعليةتقييم

.للرقابةالخاضعةالجهاتفيالمالية

المُستخدمةالمعلوماتتكنولوجياأنظمةأداءتقييم.

والتقنياتوالبرامجالمعلوماتنظُمإدارةعملياتوفاعليةكفاءةفحص.

لوائحوالوالقواعدالقوانينمعتتوافقالمعلوماتتكنولوجياضوابطكانتإذاماتقييم.

7

أثر التحول الرقمي على رقابة الجهاز المركزي للمحاسبات



يتهوعضوالمعرفيةوالخدماتالمعرفةلتبادلالإنتوسايلجنةفيالجهازعضويةمنإنطلاقا  

علىوجياوالتكنولالعلموتأثيرالمعلوماتتكنولوجيابتدقيقالمعنيةالإنتوسايعملبمجموعات

العمللمجافيتنظيمهايتمالتيالأحداثكافةفيبفعاليةويشاركالضخمةوالبياناتالمراجعة

.الرقابي

:تضمنتالتيالمعلوماتوتكنولجياالاتصالاتوزارةمعتعاونلبروتكولالجهازتوقيعتم

قاتوالتطبيبالأجهزةودعمهبالجهازالآليالحاسبقطاعوتطويركاملةمعلوماتشبكهإنشاء

.اللازمةالتشغيلوتراخيص

الحسابات،لمراقبةادارة(36)عددلميكنةاللازمةالاتصالاتلأنظمةالأساسيةالبنيةتوفير

.بالجهازالرئيسيةالمعلوماتبشبكةمركزيةإدارة(27)معوربطها

للمحاسباتالمركزيالجهازإداراتبكافةالالكترونيةالأرشفةنظامتوفير.

فيالعاملينتساعدرقابيةوتطبيقاتالجهاز،داخلالإداريالعملتخدمعامةتطبيقاتإنشاء

.الرقابيةمهامهمأداءعلىالجهاز

8

استجابة الجهاز المركزي للمحاسبات للتطورات التكنولوجية



ويرهاردالوتوفيروتحديثالمركزيةالتحكملغرفةالتحتيةالبنيةتطوير

.وتأمينهالهاالمشغلويروالسوفت

مجالاتفيالأعماللتطويرالفنيةالاستشاراتعلىالمستمرالحصول

.المعلوماتتكنولوجيا

وتطويرالرقميوالتحوّلالمعلوماتبنظُمالمعنيةالإدارةهيكلةإعادة

غلبوالتالاستجابةسرعةيضمنبمالهاإضافيةمهاموإسناداختصاصاتها

.الصلةذاتالتحدياتعلى

وورشالتدريبلتوفيرالخارجيةالتدريبجهاتمعتعاوناتفاقياتتوقيع

.المجالهذافيالجهازلأعضاءالعمل

9

استجابة الجهاز المركزي للمحاسبات للتطورات التكنولوجية



:والوصولالأمانمخاطر

بهمصرحغيروصولإلىيؤديأنيمكندوريةبصورةالمروركلماتتغييرعدم

.والمواردللبيانات

ادةالمعتغيرالأنشطةعنالكشفيعيقالمستخدمينحركاتمراقبةسجلاتوجودعدم

.الأمانلحوادثوالاحتمالية

رورالمكلماتتعقيدسياساتتطبيقعدمأوقصيرةأوضعيفةمروركلماتاستخدام

.بهالمصرحغيرالوصولمخاطرمنيزيد

بهالمصرحغيرالوصولمنالحمايةلتعزيزالعواملمتعددةتأمينإجراءاتتنفيذعدم.

النظامتعرضمنيزيدأنيمكن"الامتيازأقل"لمبدأوفق االوصولمستوياتتحديدعدم

.الاختراقلمخاطر

10

أهم الملاحظات المكتشفة والمتكررة لأنظمة المعلومات 
والمخاطر المرتبطة بها



:المستخدمينإدارةمخاطر

غيرصلاحياتإلىيؤديأنيمكنالمستخدمينلصلاحياتدوريةمراجعاتوجودعدم

.الأمانانتهاكومخاطرملائمة

الحساباتمخاطرمنيزيدالمستخدمينخدماتوإنهاءوفصلتعيينإجراءاتوجودعدم

.المراقبةغيرالنشطة

الاختراقمخاطرزيادةفييسهمأنيمكنالأمانممارساتعلىالمستخدمينتدريبعدم.

مخاطرمنيزيدأنيمكنخدماتهمانتهاءبعدالمستخدمينحساباتتعطيلفيتأخير

.بهالمصرحغيرالوصول

اتالصلاحيتداخلإلىيؤديأنيمكنواضحبشكلالمستخدمينمسؤولياتتحديدعدم

.الأمانمخاطروزيادة

11

أهم الملاحظات المكتشفة والمتكررة لأنظمة المعلومات 
والمخاطر المرتبطة بها



:التقنيةالتحتيةالبنيةمخاطر

توافقمشكلاتإلىيؤديأنيمكنمدعمةغيروأجهزةوبرامجأنظمةاستخدام

.وأمان

والاستقرارالأمانفيمشاكلتسببأنيمكنمختبرةغيرتحديثات.

بياناتالفقدانإلىيؤديأنيمكنواختبارهامنتظمةاحتياطيةإجراءاتتنفيذعدم

.الكوارثحالةفي

فادةللاستللمهاجمينالفرصةيتيحأنيمكنمحدثةوغيرقديمةأجهزةاستخدام

.معروفةثغراتمن

أنيمكننيةالتقالتحتيةالبنيةعنالمسؤولينللموظفينمنتظمتدريبتقديمعدم

.والصيانةبالأمانيتعلقفيماصحيحةغيرقراراتإلىيؤدي

12

أهم الملاحظات المكتشفة والمتكررة لأنظمة المعلومات 
والمخاطر المرتبطة بها



:والمراقبةالسجلاتمخاطر

يمكننللزائريسجلاتوجودوعدمالبياناتمراكزفيالرقابةضوابطتفعيلعدم

.الجسديالأمانضعفإلىيؤديأن

بعتتالصعبمنيجعلأنيمكنالمستخدمينلحركاتدقيقةسجلاتوجودعدم

.المعتادةغيرالأنشطةوفهم

اكتشافعدمفييتسببأنيمكنالأمانسجلاتوتحليلمراجعةفيتأخر

.المناسبالوقتفيمعتادةالغيرالأحداث

فيهامةأحداثتفويتإلىيؤديأنيمكنفعاّلةغيرمراقبةأنظمةاستخدام

.المراقبةعملية

يةالأمنللحالاتوالاستجابةالأمانلمراقبةواضحةوإجراءاتسياساتوجودعدم

.والاختراقالبياناتفقدانمخاطرمنيزيدأنيمكن

13

أهم الملاحظات المكتشفة والمتكررة لأنظمة المعلومات 
والمخاطر المرتبطة بها



لخلامنسدادهاويتمالمشتريات،تطبيقخارجللموردينشراءأوامراصدار

تبينالحالاتهذهوبتحليلالمعتمدة،الإجراءاتتخطييمكنحتى,النقديةالعهد

فيتوافرهامنوالتحققلهاالحاجةمديمنالتحققدونأصنافشراء

.المعتادةالأسعارعنتزيدبأسعارتموالشراءالمستودعات

نعالموظفينبعضعليهايحصلالتيوالبدلاتالرواتبمعدلاتفيتلاعب

ن،الموظفيشئوننظاممسئوليواحدالموظفينبعضبينالتواطؤالطريق

.ليهاعيحصلونالتيالاستحقاقاتفيطبيعيةغيرزياداتوجودتبينحيث

نتبيالعملاء،منالاستحقاقاتتحصيلعندالعملاتصرفأسعاربمقارنة

ةإعادطريقعنالمستحقةوالمبالغالمحصلةالمبالغبينالفروقتسوية

وتسويةالمستحقالمبلغمعالمحصلالمبلغيتطابقبحيثالعملةسعراحتساب

.العملةفروقحساباتفيالمتبقي

14

أمثلة لحالات الغش التي تم اكتشافها 
من خلال أدوات تحليل البيانات



النظامتخطييمكنحتىالموظفينبسلفالخاصالاستحقاقاتمعالدفعاتبمطابقةالخاصالنظامتخطي

لفسعلىالحصولإمكانيةاليبالإضافةالموظفين،حساباتمنتلقائياالسلفهذهبخصميقومالذي

قامواينلموظفمستحقةارصدةوجودوتبينللنظام،بالمخالفةالقديمةالسلفسدادعدممنبالرغمإضافية

.الخدمةتركنماذجفيظهورهالعدمنظراعليهمالمستحقةالسلفارصدةسداددونالخدمةبترك

تتجاوزيالتالمشترياتتقسيمتبينحيثالمعاملاتتقسيمطريقعنالمشترياتصلاحياتحدودتخطي

بعضيتمكنحتىوذلكمتقاربة،فتراتفيمتعددةأصغربمبالغمعاملاتاليالصلاحياتهذهحدود

يالتبالإجراءاتالالتزامدونالمباشرالشراءطريقعنالمعاملاتهذهتنفيذمنالمشترياتمسئولي

.الأسعارأفضلعلىللحصولمختلفينموردينمنعروضعدةعلىالحصولاومزايداتتتطلب

15

أمثلة لحالات الغش التي تم اكتشافها 
من خلال أدوات تحليل البيانات



الأسماءمطابقةخلالمنالمشترياتموظفيمعقرابةتربطهمالتيالموردينبعضمعمعاملاتوجودتبين

الموردين،وسجلاتالموظفينبينالأخرىالبياناتوبعضالهواتفوأرقامالبنكيةالحساباتالبريديةوالعناوين

.المصالحتضاربلساسةبالمخالفة

ااناتالبيتحليلاظهرحيثالبضاعةردإشعاراتفيوالتزويرالتلاعبلكشفالبياناتتحليلاستخدامتم تكرار 

تحليلتمثم.المعتمدةالقواعدمعيتوافقولامألوفغيرأمروهوالإخطارات،فيالمسلسلةللأرقامطبيعيغير

موزعيبلقمناستلامهاتمالتيالبضائعقيمةوحصرالاحتيالهذاكشفوتمالإشعاراتوتسجيلالدفععمليات

.الشركةمعرفةدونالخارجيةبالأسواقوبيعهاالشركةبمخازنتخزينهادونالشركة

16
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جمهورية مصر العربية

الجهاز المركزي للمحاسبات



اللقاء التدريبي حول

مخاطر التشغيل الإلكتروني للبيانات وكيفية 

اكتشاف وسائل الغش ومواطن الفساد

الديوان العام للمحاسبة بالمملكة العربية السعودية
2023أكتوبر 26–22

تقديم الموظفين

البوسميطسلمان 

الهاجريعبدالرحمن

مازن محمد



المحاور الرئيسية

.مقدمة عن ديوان الرقابة المالية والإدارية بمملكة البحرين 1

.الرقابة على نظم المعلومات في ديوان الرقابة المالية والإدارية 2

.الحالة العملية للتدقيق على نظم المعلومات 3



ـــ ة ـــ ة والإداري ـــ ابة المالي ـــ وان الرق إنشـــ اء دي

( 16)تم إنشاء الديوان بموجب المرسوم بقانون رقمم 

، المعمد  2002يوليو 3الصادر بتاريخ 2002لسنة 

الصممادر 2010لسممنة ( 49)بالمرسمموم بقممانون رقممم 

.2010نوفمبر 14بتاريخ 

م  إداريممم م عممم  يعتبمممر المممديوان جمممماًام لسمممتقدم لاليممما ا

جدلممة الملمم  السممليتي  التشممريعية  التنةيويممة  يتبمم 

.لباشرة



أنواع الرقابة التي يمارسها الديوان

الرقابة المالية

رقابة الالتزام

رقابة الأداء

رقابة نظم المعلومات

التدقيق الاستقصائي



رقمالقراراصدر معالي الرئيس 

بشأن تحديث 2020لسنة ( 36)

سياسة العمل من المنزل ضمن 

إجراءات الوقاية من فيروس 

، يتخلص في (19-كوفيد )كورونا 

:الآتي

من قانون الديوان( 6)من المادة ( ب)البند 

ب الآلـي دراسة وفحص الأنظمة الإدارية والمحاسبية والرقابة الداخلية المتعلقة ببـرام  الحاسـ

مـن حمايـة للتحقق من كفاءة وكفاية تلك الأنظمة وتحديد أوجه النقص والقصور فيها، والتأكـد

.تلك الأنظمة من الاختراق، واقتراح الوسائل المناسبة لمعالجة أوجه القصور

قانون ديوان الرقابة المالية والإدارية

الرقابة على نظم المعلومات



مهام رقابة نظم المعلومات في الديوان

يةالآلالأنظمةحولملاحظاتالديواننفذهاالتيالالتزامورقابةالأداءرقابةمهاممنالعديدتضمنت

نظمةالأتلكلتطويرالهامةالتوصياتمنالعديدتقديمتموقدبالرقابة،المشمولةبالجهاتالخاصة

.بهاالداخليةالرقابةأنظمةوإحكام

وذلكه،برقابتالمشمولةالجهاتفيالمعلوماتنظمعلىالرقابيةالمهاممنبعددنشأتهمنذالديوانقام

منالنوعهذالمثلحاجةهناككانكلماالخاص،القطاعفيالتدقيقمؤسساتمعالتعاونخلالمن

.الرقابة

لكذفيالتوسعوتمبالديوان،المعلوماتنظمرقابةلأعمالمتخصصةوحدةإنشاء2020سنةفيتم

المهنيةالسنةمنذالديوانشرع.المعلوماتنظملرقابةإدارةإنشاء2023أغسطسفيتمحيث

دوريةرقابيةبمهامالقيامخلالمنوذلكالمعلومات،نظمرقابةمهامتنفيذفيبالتوسع2021/2020

.للديوانالسنويةالخططضمن

الرقابة على نظم المعلومات



على نظم المعلوماترقابةمجالات ال

الرقابة على نظم المعلومات

حوكمة وإدارة 

تكنولوجيا المعلومات

استمرارية الأعمال 

والتعافي من الكوارث 

التقنية

المعلوماتحماية أصول 
أنظمة المعلومات وتطويرها اقتناء

واستخدامها

المعلومات تقنية وخدماتعمليات

ة مواردهاوصيان



نطاق الرقابة على نظم المعلومات

نظميقتدقمجالاتمنأكثرأوواحدًامجالاً غطييذيوالالمعلوماتنظمعلىالمستقلالتدقيق

.الذكرآنفةةالخمسالمعلومات

قةالمتعلالتأكيداتلتوفيرالأداءأوالالتزامأوالماليالتدقيقمهامضمنمتكاملتدقيق

.المعلوماتبتكنولوجيا

الرقابة على نظم المعلومات



على نظم المعلوماترقابةالمفهوم وأهداف

فحص أنظمة

المعلومات والموارد 

ذات الصلة والتحقق مما 

:يلي

حماية أصول المعلومات والحفاظ 

على سرية ونزاهة وتوافر البيانات

توافقها مع القوانين والأنظمة

وتحقيقها لأهداف عمل الجهة بفاعلية

سلامة وفاعلية تطبيق الضوابط

الداخلية فيها وتقييم أداؤها

كفاءة وفاعلية إدارة 

خدمات تقنية المعلومات 

تنفيذ المتطلبات الأساسية

لأمن المعلومات والأمن السيبراني

استخدام الموارد التقنية بكفاءة

وفاعلية 

الرقابة على نظم المعلومات



الحالة العملية للتدقيق على نظم المعلومات

التي يتم الاستناد إليهاالرقابيةأمثلة على المعايير 

أنظمة الرقابة الداخلية السليمة

جال وفقاً لأفضل الممارسات في م

استخدام تكنولوجيا المعلومات

ـــــــام والمســـــــ وليات  المه

ــــــــــ دارات  ــــــــــدة ل المعتم

والأقسام ذات العلاقة

دليــــل مســــتوا الصــــلاحيات 

المعتمد للنظام الآلي

المعــــــايير الصــــــادرة عــــــن 

لمنظمــــة الدوليــــة للمعــــاييرا

(ISO Standards)



الحالة العملية للتدقيق على نظم المعلومات

نظم المعلوماتأمثلة على الإجراءات الرقابية التي يتم تنفيذها لتقييم 

ـــــة  ـــــين الأنظم ـــــط ب ـــــن وجـــــود رب ـــــق م التحق

المســــتخدمة فــــي عمليــــات الجهــــة التــــي يــــتم 

ــدقيق عليهــا بأنظمــة جهــات أخــرا لتســيي ر الت

.الأعمال
التحقق من وجـود خطـط لـدا الجهـة التـي يـتم

ــــل ــــق باســــتمرارية العم ــــا تتعل ــــدقيق عليه الت

ـــة وللتعـــافي مـــن والاســـتجابة للحـــوادث التقني

ة الكـــوارث التقنيـــة الخاصـــة باســـتعادة الأنظمـــ

عنــد التطبيقيــة وبياناتهــا خــلال حــالات التعطــل

. يةتعرضها للحوادث والكوارث التقنية والأمن

ات التحقـق مــن وجــود خاصـية تتبــع أيــر العمليــ

.المنجزة في الأنظمة الآلية

التحقق من عدم دخـول أخـخاغ ريـر مصـرح 

.لهم على النظام الآلي

اد التحقق من وجود توييق مكتمل لمراحل إعـد

وتطـــوير الأنظمـــة المســـتخدمة بالجهـــة، بمـــا 

ر يمكن من الرجوع إليهـا عنـد عمليـات التطـوي

.أو التغيير اللاحقة على الأنظمة



خكراً على حسن استماعكم



الجزائري مجلس المحاسبة جربة ت

بخصوص مخاطر التشغيل الإلكتروني 

وكيفية اكتشاف وسائل الغشللبيانات

ومواطن الفساد 

: من إعداد 

مولود بركاتي: الأستاذ  

فيروز بن رحاب : الأستاذة 
حميد أفقير : الأستاذ 



المداخلةمحاور



المحاسبـةمجلــــستقديمـ1

من190المادةبموجبالمحاسبةمجلسنشئأ

ةلسنالدستوريالتعديلعرفوقد1976دستور

مؤسسةبأنهالمحاسبةمجلس199مادتهفي2020

والأموالالممتلكاتعلىللرقابةمستقلةعليا

لدولةاأموالعلىالبعديةبالرقابةيكلف.العمومية

وكذلكالعموميةوالمرافقالمحليةوالجماعات

اهميسكما،للدولةالتابعةالتجاريةالأموالرؤوس

الأموالييرتسفيوالشفافيةالراشدالحكمترقيةفي

.الحساباتوإيداعالعمومية



تلمعلومالئيسياررامصدالمعلوماتنظامضمنالكترونياالبياناتتشغيليعتبر:مقدمة

المحدد،لوقتاوفيمةزللااالمعلوماتفيرلتودارةلإاعليهتعتمدحيثمؤسسة،أيفي

امستخدالخلامنارباستمرملنظاااهذوتحديثلتطويرالمؤسساتكلتسعىالذ

.لتكلفةاوتخفض،لسرعةا،لدقةاتوفرالتيالمعلوماتتكنولوجيا

لضوابطاتطويريستوجبمماوتخزينها،البياناتمعالجةعمليةتغيرالىأدىيلذالأمرا

.لرقابيةا

سةدراالمدققمنيستوجبترونيلإلكالتشغيلابيئةظلفيلتدقيقانفإا،هذكلمماوأ

منظاوالمحاسبيملنظاافهميسهلحتىتلبياناامعالجةفيهاتتماالتيللبيئةاجيدمافهو

دةلاستفاواحديثةاءاتجروإساليبأامستخدايتطلبيلذالأمراللمؤسسة،ليخالدالرقابةا

.المعلوماتتكنولوجياياامزمن

عداقووالمحاسبيةللبياناتالالكترونيالتشغيلـ2

ئرالجزافيطهضب



:للبياناتالإلكترونيالتشغيلمفهوم

بية،محاسبيانات)أنواعهااختلافعلىالبياناتيعالجالذيالنظامبأنهيعرف

.الحاسوبطريقعنوهذاالكترونيةمعالجة(ماليةبيانات

التيونيةالإلكتروالبرامجالأجهزةمجموعةمنالإلكترونيالتشغيلنظامويتشكل

بواسطةامهااستخدلحينمعلوماتإلىوتحويلهاالبياناتتخزينفياستخدامهايتم

التشغيلنظامويتكونالأنشطة،ومزاولةالقراراتاتخاذفيالمستخدمين

مثلتتالبرامج،والماديةالعناصرمنأساسيتينمجموعتينمنالإلكتروني

الحاسوبإلىالبياناتلإدخالاللازمةالأجهزةمجموعةفيالماديةالعناصر

زمةاللاالأوامرمجموعةفيالبرامجتتمثلبينماالمعلوماتوتلقيوتشغيلها

البياناتمعالجةوكذلكالحاسوبلتشغيل



:ليولدالتدقيقارمعيا (ISA401)

لرئيسياالمعيارهو)كترونيةلإلااالمعلوماتنظمبيئةظلفيلتدقيقا401(المعياريعتبر

.المعلوماتبتكنولوجيااالمرتبط

تنفيذعندتباعهاإيجبتيلااءاتلإجرايرتوفالىالمعياراهذفيهد:رلمعياافهدـ1

.الماليةلبياناتهالكترونيلإالتشغيلاذاتالمؤسسةلتدقيقعلىاعملية

معرفةعلىالمدققيكونأنيجب:لمدققامنلمطلوبةاراتلمهاواءاتلكفااـ2

مننامتمكنيكوأنيجبكما،لفحصواافلإشروادارةلإواللتخطيطلكوذلحساباتبا

نمبالخبيرالمدققينيستعقدو،لتدقيقااءاتجرإبعضتنفيذفيالحاسبامستخدا

.لحاسباتبامعرفةلهنيكوبحيثالخارج

المعلوماتنظمبيئةظلفيالتدقيقمعايير

الإلكترونية



401:ليولدارلمعياادئمباـ3

:المراجعالمدققعلىيجب

.لتدقيقاعمليةعلىنيةولكترلإاالمعلوماتانظميحددأن•

قبةامرولتخطيطلكوذنيةوكترلإلامعلوماتالبنظملتامةاالمعرفةلديهنتكوأن•

.فذنالملعملافحصو

تنفيذعندنيةوكترلإلاالمعلوماتنظمفيراتمهاذوبخبيرلاستعانةامكانيةإديحدأن•

.لتدقيقاعملية

مرحلةلخلابالخبيرلاستعانةاعندوالملائمةلكافيةالتدقيقالةأدعلىلحصولا•

.لتخطيطا

ىمدمنلتحققوانيةوترلإلكاالمعلوماتنظمنشطةأعنلكاملالفهماعلىالحصول•

.لتدقيقاعمليةفيمهاالاستخدتلبياناافراتو

لبيئةايرتأثمنلتحققوالكترونيةلإاالمعلوماتنظملبيئةفلكاالفهماعلىالحصول•

.لرقابةامخاطروالحتميةللمخاطرجعاالمرتقييمعلى

لتخفيضلكوذلإلكترونيةاالمعلوماتنظمعلىدبالاعتمالتدقيقااءاتجرإتصميم•

.للقبواىمستوأدنىالىلتدقيقاخطر



لخلامنلكوذالجزائرفيالمحاسبيةتللبيانالآليةاالمعالجةعمليةضبطتملقد

7الموافق1430عامالثانيربيع11فيالمؤرخ110ـ09قمريلتنفيذاالمرسوم

ملإعلاانظمةأبواسطةالمحاسبةمسكوكيفياتشروطيحددالذي2009سنةأبريل

المعاييروالخصائصاكذوالآليملإعلاانظمةأمنمجموعةتحديدتمحيثالآلي

.المحاسبيةلتطبيقيةامجالبرافيتوفرهاجبالوا

لمعالجةاضبطعداقو

لمحاسبيةاتللبيانالآليةا

ئرالجزافي



مجابرات،معد(لآليةاالمعالجةتمستلزماتوفروجوب).

بهاالمعمولالمحاسبيةبالمبادئاملالتزاوجوب.

تلإثباااتمستندتوفروجوب.

رختؤوترقمأنيجبوليلآاملإعلاامنظااراتصدإتعريف.

لتسجيلاتصحيحأولتشطيبامعدطابعتطبيقوجوب.

امنـظبـفـهميـسـمحبـشكلالمحاسبي،تنظيملاواءاتجرالإيبينملفإعدادوجوب

التيتلكتـوافقلمدةتـطرأالتيالتحـييناتكلمعالملفهـذاويحفظومراقـبتهالمـعالجة

عليهايستندالتيالمحاسبيةالوثائقعـرضيـتطلـبها

حسبلياآلمحاسبةامسكوطشر

110ـ09قمريلتنفيذاالمرسوم



مطابقةعلىينصالمعلوماتينامجالبرمعدفطرمنتعهداصداروجوب

.المرسومفيالمقررةتللتعليماالمعلوماتيالبرنامج

خطرالىديتؤتيلايةوليداالمعالجةحالةفيلياآلمعطياتحفظوجوب

.المعطياتدفساأوانفقد



لشكلايصفملفعلىالمستعملللمحاسبةالمعلوماتينامجبرلايحتويأنيجب

تيلالوظائفاأي.ترونيلكإشكلعلىهارتوفأوطبعهايمكنالتيوالخاصيات

.بهاميقو

علىالتصديقبعدعمليةلأيحذفأوتعديلأيمنعالمعلوماتيالنظامعلىيجب

المحاسبية؛التسجيلات

نيةلقانوامللأحكاطبقاهاادعدإسسةالمؤعلىيجبتيلافلكشواكلادعدإيجب

المزدوجلقيداأمبدترامحإيجب.

مجالبرافيتوفرهاجبالوالمعاييرا

لرقابةاتلياوآلمحاسبيةالتطبيقيةا

110ـ09قمريلتنفيذاالمرسومحسب



 لتصديق على  اعملية بعد ي لأف حذأو تعديل أي منع م المعلوماتي لنظااعلى يجب

.ت المحاسبيةلتسجيلاا

كل سنة ماليةل قفاإقبل ت المسجلة لتسجيلامجموع  ابالتصديق على ير لتذكيجب ا

 تيلو اليا الميزانية  آيسمح  بفتح اء جرإعلى يجب أن يحتوي البرنامج  المعلوماتي

.الختاميةنية امطابق للميزن تكويجب أن 

ت لتسجيلاابطاقة ل ساإرمن تمكن ظيفة وعلى برنامج  المعلوماتي ليجب  أن يحتوي ا

المعلوماتينامج البرعن وبمعزل بسهولة ل بشكل قابل للاستغلاير وللغ

اها ت ومحتولتحديثاابطاقة تظهر تحديثه  في  ثر المعلوماتي أنامج برليجب أن يحفظ  ا

.ليوميةاتسمى الي لتواعلى 



 المعلومات كل المعلوماتي نامج برلاسطة اها بوادعدإيتم تي لف الكشواتظهر يجب أن

ه  الكشوفهذفي جب توفرها الوا

 ل ستغلان التي تمنع أي إلأموالرقابة امقاييس برنامج  المعلوماتي  لايتضمن يجب  أن

ص غير المرخص لهم لأشخاف امن طر

 المعطيات نحو يسمح بنقل وشيف رللأاء جرالبرنامج المعلوماتي إيتضمن يجب  أن

لتعديلامكانية دون إلقابلة للنقل التخزين اعائم د

 ت لبطاقااكل بحفظ يسمح اء جرإللمحاسبة  المعلوماتي نامجبرلايجب أن يحتوي

اء مرجعا لإجرن يكوم المحاسبي أو كامل للنظاح بإصلام لقيااجل أية من ورلضرا

.ح و الحفظلإصلاا



العمليةالحالةـ3

للمؤسسة العمومية SIتقييم نظام المعلومات

الاستشفائية جيلالي رحموني



العمليةالحالةمحاور

؛تقديم مهمة الرقابة-1

اعداد مصفوفة المخاطر ؛-2

نتائج عملية المراجعة ؛-3

.التوصيات-4



، قام مجلس المحاسبة الجزائري 2018لسنة السنوييبرنامج الرقابتنفيذ الفي إطار 

.بإجراء عملية رقابة  الأداء للمؤسسة العمومية الاستشفائية جيلالي رحموني 

ة والمادية حيث تمحورت عملية الرقابة على تقييم شروط تسيير الموارد البشرية والمالي

معلوماتي وضمن هذا السياق تم تقييم النظام ال. فضلا عن مستوى التكفل بمهام المؤسسة

للمؤسسة

ابع ، هي مؤسسة صحية عمومية ذات طجيلالي رحموني المؤسسة العمومية الاستشفائية

)9(تغطي ، تتمتع بالشخصية المعنوية والاستقلال المال، وهي تحت وصاية الوالي وإداري

.نسمة700000بلديات بعدد ساكنة يقدر بـ 

مهمةتقديمـ1

الرقابة



وثمانينةستمنالاستشفائيةالمؤسسةمستوىعلىالموضوعالمعلوماتيالنظاميتشكل

كهرباءمخزن)14(عشروأربعة،SERVEUR)02(اثنينخوادموحاسوبا)86(

onduleursطبقتصويرجهازوعشرينخمسةالىإضافةطابعة،)76(وسبعينستةو

مزجخزانةزائد(MODEM)تضمينجهازو،scannerضوئيماسحجهازوالأصل

brassagearmoire deالتطبيقاتمنومجموعة.

الخاصSIالمعلوماتيالنظام

بالمؤسسة



ستشفائية على فيما يتعلق بالتطبيقات، يحتوي النظام المعلوماتي للمؤسسة  العمومية الا

:تطبيقات حاسوبية، مفصلة في الجدول أدناه( 8)ثمان 

المصلحة المستخدمة الوظيفة التعيين الرقم

مصلحة الصيدلة تسيير الأدوية EPIPHARME 1

المديرية الفرعية لمصالح 

الصحة

ادخال بيانات المرضى المتعالجين في 

المؤسسة
PATIENT

2

المديرية الفرعية لمصالح 

الصحة

تسيير المناوبة
GARDE

3

المديرية الفرعية لمصالح 

الصحة

حساب أنشطة الصحة
DHIS

4

مصلحة الأوبئة الأمراض والتصريحات الالزامية SISDZ 5

المديرية الفرعية للمالية 

والوسائل

تسيير الأجور
WPAYE

6

المديرية الفرعية للموارد 

البشرية

تسيير ملفات الموظفين
SIRH

7

مكتب الاعلام الالي محاسبة المستشفيات الثلاثية TRICOH 8



ي حددتها أهم المخاطر المتعلقة بتشغيل البيانات الكترونيا على مستوى المؤسسة والت

:فرقة الرقابة تتمثل في

مخاطر متوقعة بسبب أخطاء تقنية 

مخاطر حفظ البيانات والمعلومات

مخاطر بسبب الأخطاء البشرية والبيئية

:على التفصيل التالي

تشغيلمخاطرمصفوفةاعداد-2

الكترونياالبيانات



.خطر الاختراق1.

.خطر الفيروسات2.

.خطر الُّدخول غير المُصَّرح به3.

.خطر استخدام الُّنسخ غير الأصليّة من البرامج4.

.خطر التعّديل غير المصَّرح به للبيانات أو المعلومات5.

.خطر دقّة البيانات والمعلومات وتوافقها وتكاملها6.

.خطر أعطال الأجهزة أو البرامج7.

مخاطر تقنية



.خطر نقص المهارات والكفاءات. 1

.خطر الأخطاء البشرية. 2

.خطر سرقة الخوادم وأجهزة التخزين. 3

مخاطر بشرية



مخاطر بيئية ومخاطر بيئة العمل

.)الفيضانات، الحرائق، الّزلازل(خطر فقد البيانات بسبب الكوارث الطبيعية. 1

.خطر انقطاع التيّار الكهربائي. 2

.خطر انقطاع الدعم الفني والصيانة من مزودي الخدمات لمركز الحاسوب. 3



ة ببناء بعد تحديد أهم المخاطر الممكنة، قامت فرقة الرقابة لمجلس المحاسب

:  مصفوفة المخاطر على النحو التالي



منخفض جدا
1

منخفض
2

متوسط
3

خطير
4

شديد الخطورة
5

تأثير الخطأ عند حدوثه
احتمال

الخطرحدوث

5 10 15 20 25
عالي جدا

5

4 8 12 16 20
عالي

4

3 6 9 12 15
متوسط

3

2 4 6 8 10
منخفض

2

1 2 3 4 5
˝منخفض جدا

1

مصفوفة المخاطر



تقييم الخطر

إلى 1من 

25

من خلال 

(  أ)ضرب 

(ب)في 

الأثر 

المحتمل

1من 

5إلى 

(ب)

احتمال 

وقوع 

الخطأ 

1من 

5إلى 

(أ)

وصف الخطر تحديد الخطر

16 4 4 وهي برامج إذا ما اخترقت الخوادم ربما تسبب دمار 

أو فقد للبيانات او المعلومات أو غيرها من 

التي تسببها الفيروسات الأضرار 

خطر 

الفيروسات

16 4 4 يتمثلّ هذا الخطر في تعُّطل الأجهزة الرئيسة

يير أهّم للمؤسسة، أو البرامج والأنظمة التي تعنى بتس

.تقدّمها المؤسسةالتي الخدماتالعملّيات أو 

أعطال 

الأجهزة 

والبرامج

16 4 4 ارت يتمثلّ هذا الخطر في عدم توافر الكفاءات والمها

.ترونياالكالخاصة بتقنية معالجة المعلومات والبيانات 

نقص 

المهارات 

والكفاءات



16 4 4 انعدام التكامل والتناسق بين مختلف 

البرامج والتطبيقات المدمجة في النظام

المعلوماتي للمؤسسة مما قد ينتج عنه

.تضارب في البيانات أو عدم تكاملها

عدم التناسق والتكامل

بين مختلف البرامج 

والتطبيقات

16 4 4 نات عدم اتاحة البرامج لتسجيل جميع البيا

نتج والمعطيات والوثائق الثبوتية، مما قد ي

عنه معلومات خاطئة أو غير مكتملة وعدم 

اكتشاف الأخطاء والمخالفات والتلاعبات

عدم دقة البيانات



12 4 3 استخدام نسخ غير مرخصة من البرامج أو 

ّبب ال قف في الأنظمة التي تخدم العمل، ما قد ُيس  توُّ

، أو عدم المقدرة على إجراء العملخلاللحظة ما 

قفها لأ نها أعمال على تلك البرامج، بسبب توُّ

خصة .غيرمرَّ

استخدام 

النسخ غير 

الأصلية من 

البرامج

12 4 3 وادم فْقد البيانات والمعلومات في حال سرقة الخ

.البياناتمن مراكز 

خطر سرقة 

الخوادم 

وأجهزة 

التخزين

12 4 3 ير يتمثلّ هذا الخطر في حدوث أخطاء بشرّية غ

ؤثر في متعمّدة أثناء ادخال وتشغيل البيانات بما ي

.والتطبيقاتأداء الأجهزة أو الأنظمة 

ةأخطاء بشري



10 5 2 ية الدخول الجبرّي وكسر الحواجز والجُُدر النارّية الواق

للخوادم والأجهزة التي تخدم البرامج والأنظمة

مخاطر تقنية 

الاختراق

(Hacking)

8 4 2 ب يتمثلّ هذا الخطر في فْقد البيانات والمعلومات بسب

الفيضانات أو الحرائق أو الزلازل التي تسبب في 

تدمير مركز المعلومات والأجهزة الخادمة الموجودة 

ف فيه التي تحتوي البيانات والمعلومات الخاصة بمختل

مصالح المؤسسة الاستشفائية

خطر فقد 

المعلومات 

بسبب 

الفيضانات أو 

الحرائق أو 

الزلازل



4 4 1

الدّخول بطريقة غير مُصّرح بها إلى الأنظمة أو 

البرامج أو قواعد البيانات، وذلك عن طريق 

دم أو كلمة ال ّسر بطري قة الحصول على اسم المستخ 

.غير مشروعة، بغية تعديل البيانات 

خطر الدخول 

والتعديل  غير 

المصرح به 

للبيانات

4 4 1 يتمثلّ هذا الخطر في انقطاع الكهرباء عن مركز 

تقوم البيانات ومن ثَّم تعطل ُّ الأجهزة المختلفة التي

بتسيير ومعالجة بيانات مختلف مصالح المؤسسة 

الاستشفائية

خطر انقطاع 

يالتيار الكهربائ

4 2 2 قف المفاجئ للَّدع م الفني يتمثَّل هذا الخطر في التوُّ

ةوالصيانة للأجهزة أو البرامج والتطبيقات المشتغل

خطر انقطاع 

الدعم الفني 

والصيانة من 

المورد



كشفت عملية تدقيق ومراجعة النظام المعلوماتي الخاص 

بـالمؤسسة العمومية الاستشفائية عن العديد من أوجه 

القصور والاختلالات، منها ما يخص حالة المعدات وشبكات 

الحاسوب الموجودة من جهة ،ومنها ما يتعلق بالتكامل 

والتناسق بين مختلف التطبيقات المستخدمة من جهة 

أخرى، بالإضافة الى تسجيل نقص في مؤهلات الموارد 

.البشرية الساهرة على  تشغيل النظام المعلوماتي

الرقابةعمليةنتائجـ3



ـ وجود تطبيقات خارج الخدمة1

من أهم التطبيقات الموجودة على مستوى المؤسسة ( 2)كشفت عملية التدقيق أن اثنان 

:، ويتعلق الأمر بكل من الاستشفائية خارج نطاق الخدمة

تطبيقTRICOHمحاسبة،عامةمحاسبة(الثلاثيالمستشفياتبمحاسبةالمتعلق

المنصوصالآلي،الاعلاممكتبتصرفتحتالموضوع)الموازناتومحاسبةتحليلية

12الموافق1435الأولىجمادى10فيالصادر106-14رقمالتنفيذيبالمرسومعليه

دميستخالآخروالبعضتعمللالهاالمخصصةالمعداتبعضأنحيث،2014مارس

أخرى؛مصالحفي

تطبيقDHISالمديريةتصرفتحتالموضوعالصحةأنشطةبحسابالمتعلق

.الصحةلمصالحالفرعية

خطروهو(والبرامجالأجهزةأعطالخطربخصوص

)المخاطرمصفوفةحسبمرتفع



الصيانةعمليةوانعدامالتجهيزاتفيأعطابـ2

ىمستوعلىعشوائيامكدسةوهي.أعطاببهاالآليالاعلاممعداتمنكبيرةكميةوجود

.والصيانةالتصليحبعمليةالقيامدونوالوسائلللماليةالفرعيةالمديرية

مكتبطرفمنالمستخدم،«المريض»patientبتطبيقالمتعلق)السرفر(الخادمـ3

جراءإأيالاستشفائيةالمؤسسةإدارةتتخذولم.عامينمنأكثرمنذيشتغللاالقبول

فيالمدخلةيةالاستشفائالمؤسسةالىالداخليينالمرضىبياناتفإنلذلكنتيجةلإصلاحه،

عرضممحدودةتخزينبسعةحاسوبلجهازالصلبالقرصفيحفضهايتمالتطبيقهذا

.المعلوماتبعضفقدانخطرمنيزيدوهذاوقت،أيفيالعطبلخطورة



عنمنفصلةالاستشفائيةالمؤسسةمستوىعلىالمستخدمةالحاسوبيةالتطبيقاتـ

.ستشفائيةالاللمعلوماتمدمجتسييرسياقضمنتصميمهايتمولمالبعض،بعضها

تطبيقاتلاثةثبتشغيلالصحيةللخدماتالفرعيةالمديريةتقومالمثال،سبيلعلى

،patient"المريض"المسمىبالتطبيقالأمرويتعلق.بينهاصلةأيدونحاسوبية

وكذلكجالخروتاريخإلىالقبولتاريخمنالمريضبياناتبجميعيعتنيوالذي

ثثالتطبيقوالصحيةالأنشطةلحسابمصمم"DHIS"الآخروالتطبيقالفواتير،

.المناوبةلتسييرمسخر

فمختلبينوالتكاملالتناسقعدمخطربخصوص

المعلوماتنظامفيالمدمجةوالتطبيقاتالبرامج

)المخاطرمصفوفةحسبمرتفعخطروهو(



وعرضجيلتسللمؤسسةالمعلوماتيالنظاممستوىعلىالمستعملةالتطبيقاتاتاحةعدم

.الثبوتيةوالوثائقالمحاسبيةوالمعطياتالبياناتجميع

والفواتيرعالدفوحوالاتوالعقودالسجلاتمختلففياليدويالتدقيقأننجدبالمقابل

التياوزاتالتجمنالعديديكشفالاستشفائيةالعموميةالمؤسسةمستوىعلىالممسوكة

:نجدالحصرلاالمثالسبيلفعلىالتطبيقات،هذهتظهرهالا

؛الفواتيرلبعضالمزدوجالتسديد

؛للنفقاتالقانونيغيرالحسم

توريدفيالمتأخرينالاقتصاديينالمتعاملينعلىالتأخيرعقوبةتطبيقعدم

.والصيانةالإنجازأشغالتسليمفيالمتأخرينأوالمؤسسةمشتريات

اناتالبيجميعتسجيلالبرامجاتاحةعدمخطرصوصخب

حسبمرتفعخطروهو(الثبوتيةوالوثائقوالمعطيات

)المخاطرمصفوفة



:سجلت فرقة الرقابة 

عدم كفاية الموارد البشرية المسخرة لتشغيل النظام المعلوماتي للمؤسسة؛•

المتعلقة بالنظام نقص في الكفاءات والمهارات التقنية للمشتغلين على مختلف التطبيقات•

المعلوماتي؛

.ينانعدام التدريب والتكوين المستمر  في مجال المعلوماتية للكوادر والمستخدم•

خطروهو(والمهاراتالكفاءاتنقصخطربخصوص

)المخاطرمصفوفةحسبمرتفع



التوصياتـ4

الماديالمستوىعلىالحسنوسيرهالمعلوماتيالنظامصيانةعلىالعمل1.

والبشري؛والبرمجي

.مؤسسةللالمعلوماتيبالنظامالمتعلقةوالتقنيةالتنظيميةالإجراءاتاحترام2.



شكرا على 
الاصغاء حسن 

والمتابعة





:  فهرس المحتويات 

:المحتوى  :  رقم الشريحة

المقدمة  3

بعض حالات الغش والاحتيال  5

(1)الحالة العملية  6

(2)الحالة العملية  9

الخاتمة  13



:اطن الفساد ومخاطر التشغيل الالكتروني للبيانات و كيفية اكتشاف وسائل الغش و م

:المقدمة

لاصواستخونقلوتخزينومعالجةتشغيلفيهامادورا  المحوسبةالمحاسبةأنظمةتلعب

بكاتوشالاتصالووسائلالحواسيبخلالمنالمنظمةلصالحالماليةوالمعلوماتالبيانات

.المعداتمنوغيرهاالربط



المرتبطةةالبشريالأخطاءمنتقللفإنهاالمثال،سبيلعلى.عديدةفوائدلهاالمحوسبةالأنظمةإن

ومن.بياناتالإلىالسهلبالوصولوتسمحوالحكوماتللشركاتالوقتوتوفراليدوية،بالضوابط

لمتقدمةاخاصة  الأنظمةهذهبعضفياحيانا  الخبراتندرةمثلأيضا  عيوبلديهاأخرى،ناحية

الخبراتأصحابخلالمنالأنظمةهذهاختراقوإمكانية،المعقدةالبرمجةلغاتوذاتمنها

.بأولاولا  الحركاتلهذهورصدتتبعدونالماليةالعملياتواجراء



ني بعض حالات الغش والاحتيال المالي المرتبط بالتشغيل الالكترو
:للبيانات 

.الوصول غير المصرح به -1

.السداد الوهمي -2

.الفاتورة الوهمية -3

. الحساب الاحتيالي -4



: سيتم استعراض تاليا  الحالة العملية الاولى 

تضخيممليةبعالقيامخلالمنالختاميالحساببتجميلالحكوميةالدوائراحدىفيالماليالمديرقيام•

التحكمبالالكترونيالمحاسبيالنظامعلىحصرا  لهصلاحيةوجودخلالمنوذلكالإيراداتمبلغ

.الحساباتمنوغيرهاوالنفقاتللإيراداتالإجماليبالمبلغ



المبلغمعتتساوىلابمجموعهاالافراديةالمبالغبانتبينللمعاملاتالافراديةالمبالغالىالرجوعوعند•

.الإجمالي

منكلبينالماليلالتحليبعمليةالقيامعندتباينهناكانتبينالتدقيقفيالشكمبدأعلىالحفاظخلالومن•

كشفطلببالقيامعندالبنكالىالموردةالمبالغأظهرتكما،الإيراداتمبالغبينوالحاليةالسابقةالسنة

.والبنكالدائرةسجلاتبيناختلافحساب

كثراتكونوالشطبالتحريفعملياتانبحيثيدويالنظامكانلوفيماكشفهبالإمكانكانماوهو•

.للعملياتاليوميوالتجميعالمقارنةخلالمنوضوحا  



الفةمخنتائجاظهارخلالمنقادمةلسنةبهالخاصالعملعقدبتوقيعالقيامهوالماليالمديرهدفكان•

تجديدراءاتإجمنالانتهاءلحينوذلك،التحصيلسياسةوكفاءةفاعليةوبيانالحقيقةتعكسولاللواقع

.العقد

لاالصلاحيةكتلباناعلامهاوتزويدهيتمولمالمحاسبةبعلممتخصصا  ليسالبرنامجبتصميمقاممنإن•

.العامالمديراوالماليالمديرفيهمبمنكانلايتعطىانيجب



:  الحالة العملية الثانية 

بتثبيتيقوملاالمحاسبيالنظامبأنتبينالحكوميةالدوائرلإحدىالمحاسبيالنظامتدقيقعند

الإلغاءمليةعأنبحيثصحيحبآخرالملغيالرقماستبداليتمبلالملغيالصرفمستندرقم

:التاليةالشريحةفيسنبينوكماظاهرةغير



حالة المستند  رقم المستند  نوع المستند 

اكتمال وتم التنفيذ 502 مستند صرف الرواتب

مستند ملغي  503 مستند صرف الاجور

اكتمال وتم التنفيذ 504 مستند صرف الضمان الاجتماعي 

اكتمال وتم التنفيذ  505 مستند صرف النثريات 

اكتمال وتم التنفيذ 506 مستند صرف ضريبة الدخل 

اكتمال وتم التنفيذ  507 والمكافاتمستند صرف العلاوات 

:التالي حساب البنك في النظام المحاسبي كما يجب أن يكون والذي يبين حركات القبض والصرف كما في الشكل



:الا ان الحساب ظهر في النظام المحاسبي كما في الشكل التالي •

حالة المستند  رقم المستند  نوع المستند 

اكتمال وتم التنفيذ 502 مستند صرف الرواتب 

اكتمال وتم التنفيذ 503 مستند صرف الضمان الاجتماعي 

اكتمال وتم التنفيذ 504 مستند صرف النثريات 

اكتمال وتم التنفيذ 505 مستند صرف ضريبة الدخل 

اكتمال وتم التنفيذ 506 والمكافاتمستند صرف العلاوات 



:ما هو الخطر في مثل هذه الحالة 

الملغيالصرفتندمسبأنالعلممعالكترونيا  تمتقدالإلغاءعمليةفأنالالكترونيةالإلغاءبعمليةالقيامعند•

لصاحبيكالشوتسليمالصلاحيةصاحبمنوتوقيعهاعتمادهبإجراءاتالسيرعمليةوتمتطباعتهتمقد

.البنكمنصرفهبعمليةوالقيامالعلاقة

عمليةناكهأنظهرفقدالبنكيةالتسوياتعمليةإجراءعندالحساباتمطابقةعدمهووالريبةالشكاثارما•

.الدائرةفيتمتصرفلعمليةاثرأيوجوددونلمبلغصرف

.الأصولحسبالمحاسبيالنظاملخطأتصحيحبعمليةوالقيامالعلاقةذاتالجهاتمخاطبةتمت•



:الخاتمة 

عصرفيوخاصة  المتاحةالإمكاناتبكافةومدققيهموظفيهرفدالىالأردنيالمحاسبةديوانيسعى•

والفسادشوالغالاحتيالأساليبوتنوعبأسرهالعالمشهدهاالتيوالتطوراتالحديثةالتكنولوجيا

فيالحديثةببالأساليالمدققينكافةورفدالتطوراتهذهمواكبةوجبلذلكالتكنولوجيابهذهالمرتبط

الديوانالةلرستحقيقا  وذلك،وغيرهاالمحاسبيةالأنظمةبتدقيقالمتخصصةوالدوراتالتدقيق

.المهنيةاييروالمعالرقابيةالممارساتلأفضلوفقا  العامالمالعلىفعالةرقابةبتحقيقالمتمثلة
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